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Allgemeines

Was ist das Ziel dieses Dokuments?

Dieses Dokument versucht, Antworten auf die wichtigsten Fragen im Zusammenhang mit einem Se-
cure HTTP Reverse Proxy zu geben.

Wer sollte dieses Dokument lesen?

Dieses Dokument ist technisch orientiert und richtet sich in erster Linie an Entwickler von Webapp-
likationen. Teile dieses Dokuments sollten aber auch fir Projektleiter, Systemadministratoren und
Sicherheitsverantwortliche interessant sein.

Welche Vorkenntnisse sind zum Verstandnis dieses
Dokumentes notwendig?

Gewisse Teile dieses Dokuments erfordern eine Kenntnis des HTTP Protokolls. Ausserdem ist es
nitzlich, Uber die Funktionsweise eines Webservers und eines -clients (Browser) Bescheid zu wis-
sen.

Warum wurde dieses FAQ geschrieben?

Die Erfahrung hat gezeigt, dass Entwickler von Webapplikationen héufig mit dem Konzept und der
Funktionsweise eines authentisierenden Reverse Proxy nicht vertraut sind und dass gewisse Fragen
in diesem Zusammenhang immer wieder auftauchen. Andererseits haben wir ebenfalls festgestellt,
dass gewisse notwendige Fragen gar nicht erst gestellt werden.

Dieses FAQ ist ein Versuch, ale diese Fragen zumindest teilweise zu beantworten. Allerdings kann
die theoretische Lektlre nur einen Beitrag zum Verstdndnis liefern. Sie kann die praktische Er-
fahrung im Umgang mit Reverse Proxies und Webapplikationen jedoch keinesfalls ersetzen.

Ubersicht

Was ist ein "Proxy"?

Proxy heisst auf Englisch Stellvertreter, Bevollméachtigter. Im Internet-Umfeld ist ein Proxy generell
ein System, welches stellvertretend fir einen Benutzer eine Aktion durchfihrt und das Resultat
zurtickmeldet.

Das bekannteste Beispiel ist der "normale” HTTP Proxy, der im Browser konfiguriert werden kann
und in gewissen Firmen auch zwingend verwendet werden muss. Der Browser schickt dann alle Re-
guests an diesen Proxy statt direkt ans Zielsystem. Ein solcher Proxy erflllt vor allem die Funktion
eines Filters, meist kombiniert mit Caching Funktionalitét.

Was ist ein "HTTP Reverse Proxy"?

Im Gegensatz zum "normalen” oder "Forward" Proxy dient der HTTP Reverse Proxy nicht as
Stellvertreter des Benutzers bzw. seines Browsers, sondern als Stellvertreter des Webservers, welch-
er den Request abarbeiten soll. Der HTTP Reverse Proxy leitet den Request des Browsers an einen
Webserver weiter und gibt die Antwort an den Browser des Benutzers zurtick.

Wie funktioniert ein HTTP Reverse Proxy?

www.indato.ch 2



indato GmbH

Die Grundfunktionalitét des Reverse Proxy liegt darin, Requests fir eine URL entgegenzunehmen,
daraus anhand eines vorkonfigurierten Mappings einen Request an einen der angeschlossenen Web-
server zu generieren und anschliessend das Ergebnis dieses Requests an den Client zurlickzugeben.

Wieso wird ein HTTP Reverse Proxy verwendet?

Ein HTTP Reverse Proxy bietet sich als Ldsung an, wenn gewisse Funktionalitéten (z.B. Authentis-
ierung, Autorisierung und Verschlisselung) zentral gel6st werden sollen. Diese miissen dann nicht
mehr von jedem Webserver einzeln bernommen werden. Dies kann die Konfiguration und Admin-
istration der Webserver vereinfachen.

Der HTTP Reverse Proxy ermdglicht es auch, heterogene Infrastruktur (mehrere Webserver, ev. mit
unterschiedlichen Technologien fir verschiedene Services) flr den Benutzer als ein logisches Sys-
tem zusammenzufassen und zu prasentieren.

Ein weiterer Grund fir den Einsatz eines Reverse Proxy sind dessen Sicherheits-Features.

Welche Sicherheits-Features bietet ein Secure HTTP
Reverse Proxy?

Ein Secure HTTP Reverse Proxy bietet folgende sicherheitsrelevanten Merkmale:

* Minimale Funktionalitdt und daher potenziell weniger Sicherheitsllicken als ein "voller” Web-
server.

*  "Verstecken" des eigentlichen Webservers, der vom Internet her nicht mehr direkt zugreifbar ist.

» Untersuchung des HTTP Requests und Filtern von ungultigen oder potenziell geféhrlichen Re-
quests.

» Endpunkt fur die Verschllsselung zwischen Browser und interner Infrastruktur. Die Konfigura-
tion der Verschliisselung kann zentral vorgenommen werden.

» Zentrale Authentisierung und Single-Sign-On Uber alle angeschlossenen Webserver.
» Autorisierung der Zugriffe auf die angeschlossenen Webserver.

Ein Wort der Warnung: Der Reverse Proxy ist nur ein Element einer Sicherheitsstrategie und en-
thebt den Systemadministrator nicht von der Pflicht, die Webserver und die Netzwerkkomponenten
mittels Sicherheitspatches auf dem neuesten Stand zu halten.

Ist das nicht eine sehr aufwendige L6sung?

Dies héngt von der Grésse und dem Sicherheitsbedirfnis einer Firma ab.

Fir grossere Firmen mit heterogener Infrastruktur kann diese Lésung eine grosse Kostenersparnis
bedeuten, well nicht fur jede Webapplikation dieselben Probleme immer wieder gelést werden
missen. Ausserdem ist fir solche Firmen das Schadenspotenzial durch unautorisierte Zugriffe auf
die Webplattform (Defacement, unkontrollierte Preisgabe von Kundendaten) so hoch, dass sich eine
solche Investition lohnt.

Fir kleine Firmen erachten wir den Einsatz eines dedizierten, gut konfigurierten und mit den
neuesten Sicherheits-Patches versehenen Webservers zusammen mit einer restriktiv konfigurierten
Firewall als genugend. Fur solche Firmen stellt sich normalerweise auch die Anforderung des
Single-Sign-On nicht oder diese ist relativ trivial zu erreichen, da nur ein Webserver verwendet
wird.

Welche Softwareprodukte bieten die Funktionalitat
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eines Secure Reverse Proxies?

Die Firma AdNovum aus Zirich (http://www.adnovum.ch) bietet mit ihrem Produkt ISIWEB eine
fertige Losung an.

Bel IS'WEB handelt es sich um einen modifizierten Apache-Webserver, bei dem ale nicht zwin-
gend bendtigte Funktionalitét entfernt wurde. Dafur wurde zusétzliche Funktionalitét eingebaut, um
SSO (Single-Sign-On) und die Kommunikation mit dem Authentisierungsserver esAuth zu
ermoglichen.

ISIWEB ist Bestandteil der Nevis Web Architektur (http://www.nevis-web.com).
Der Sun Java System Web Proxy Server (friher Sun ONE Web Proxy Server) von Sun bietet eben-

fals die Funktionalitét eines Reverse Proxies. (ht-
tp://lwwws.sun.com/software/products/web_proxy/ds web_proxy.html).

Lasst sich das auch kostenglinstig mit Open Source
realisieren?

Zurzeit ist uns kein Open Source Produkt bekannt, welches die volle Funktionalitét eines Secure Re-
verse Proxies bietet.

Fir kleine und mittlere Unternehmen, die meistens nicht auf alle Features angewiesen sind, |asst
sich jedoch mit Apache eine vergleichbare L ésung implementieren:

e Das Apache Modul mod_proxy bietet die volle Funktionalitét eines Reverse Proxies.

* Die Authentisierung lasst sich mittels "Basic Authentication" realisieren. Die User-Credentials
werden dabei vom Browser mit jedem Request an den Reverse Proxy mit geschickt. Wenn die
Verbindung zusétzlich mittels https verschltisselt wird, gentigt diese L6sung den meisten Sicher-
heitsanforderungen.

» Zusammen mit einem Directory Server wie OpenLDAP fir die Benutzerverwaltung haben Sie
schnell einmal eine recht ansehliche L &sung.

Mapping von URLS

Kdnnen URLs auf verschiedene Arten gemappt wer-

den?

Erstens kénnen URLs direkt (1:1) gemappt werden, d.h. eine URL auf dem Reverse Proxy wird auf
exakt dieselbe URL auf dem Webserver abgebildet. Ein Reguest an den Reverse Proxy fir die URL
[/serviceX /welcome.html wird in einen Request fir die URL /serviceX/welcome.html an den Web-
server abgebildet:

Browser Reverse Webserver
JserviceX/welcome html — PFD)('y' = /serviceX/welcome html
JserviceX/imagesflogo.gif = /serviceX/images/logo . gif

Zweitens kénnen URLSs auch auf eine beliebige andere Art gemappt werden, d.h. der Request fir /
serviceX/welcome.html kénnte auf einen Reguest fur die URL /web/xyz/welcome.html abgebildet
werden:
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Browser Reverse Webserver
JserviceX/welcome .html — PT'DXY = /web/xyz/welcome html
JserviceYfimages/logo.qif = /webjima/flogo.qif

Welches ist das empfohlene Mapping?

Es wird empfohlen, alle Inhalte soweit wie mdglich direkt 1:1 zu mappen. Dies ist fir den Entwick-
ler normalerweise einfacher und vermeidet gewisse Probleme mit aktiven Inhalten, welche z.B. auf
Cookies angewiesen sind. Fur dynamische Inhalte sollte also nur im Notfall vom 1:1 Mapping
abgewichen werden.

Statische Inhalte, welche nur relative URLs verwenden, kdnnen aber auch auf sehr einfache Weise
anders gemappt werden.

Wieviele Mappings kdnnen pro Service gemacht wer-

den?

Prinzipiell kénnten beliebig viele URLs gemappt werden, wobei aber sichergestellt werden muss,
dass die URLs auf dem Reverse Proxy eindeutig sind. Aus praktischen Uberlegungen (Wartbarkeit
der Konfiguration, Minimierung der Namenskollisionen zwischen den Services) sollte aber pro Ser-
vice nur eine BasissURL der Form /servicename verwendet werden. Unter diese URL kdnnen dann
wenn notwendig auch weitere URL-Teilbdume wie z.B. /servicename/images und /ser-
vicename/other_images "eingeblendet” werden.

Fragen von Entwicklern

Wie lauft das Login ab?

Jeder Request auf einen geschiitzten Bereich auf dem Reverse Proxy, der mit einem unbekannten
(noch nicht authentifizieren) Benutzer erfolgt, wird vom Reverse Proxy abgefangen. Anstatt der
angeforderten Seite wird dem Benutzer eine Login-Seite prasentiert.

Die User-Credentials werden wiederum vom Reverse Proxy abgefangen und damit eine Authentifiz-
ierung gegen ein Backend System (LDAP, Datenbank...) durchgefihrt.

Das Login ist damit abgeschlossen und es erfolgt ein Redirect auf die urspriinglich angefragte URL,
umgesetzt durch dasim Reverse Proxy definierte Mapping.

Bendtigt eine Webapplikation eine spezielle Einstiegs-
seite fiir das Login?

Entgegen einem haufig vorkommenden Missversténdnis ist keine explizite Startseite fur den An-
stoss der Login-Funktionalitdt nétig. Das Login wird bei jeder URL durchgefiihrt, die sich innerhalb
eines geschitzten Bereichs befindet, sofern noch keine glltige Benutzer-Session zwischen dem Re-
verse Proxy und dem Browser besteht.

Dies bedeutet, dass jede beliebige Seite innerhalb einer Webapplikation potenziell als Einstigesseite
verwendet werden kann. Sofern ein Service jedoch zwingend eine spezielle Einstiegsseite benétigt,
z.B. um die Benutzerdaten in seine Session abzuspeichern, so muss dies durch die Applikation sel-
ber umgesetzt werden, indem ale Requests, die noch keine Session auf dem Webserver besitzen,
auf die Startseite umgel eitet werden.

Wie wird ein korrektes Logout durchgefihrt und was
geschieht dabei?
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Ein Logout bedeutet bei Webapplikation in der Regel das Abbauen einer bis anhin gliltigen Session
und das Verwerfen der zwischengespeicherten Benutzerdaten. Bei Verwendung eines authentisier-
enden Reverse Proxy besitzt ein Benutzer in der Regel jedoch zwei Sessions: Eine mit dem Reverse
Proxy und eine mit dem Webserver.

Der Mechanismus fir das Logout hangt vom verwendeten Produkt ab. |SIWEB bei spielsweise priift
bei jedem Request, ob in der URL der Parameter ?logout enthalten ist. Falls ja, wird die aktuelle
Session zwischen Browser und Reverse Proxy zerstort und der Benutzer ist damit ausgeloggt. Ein
Link fur enen expliziten Logout konnte daher beispielsweise so aussehen:
href="/serviceX/?logout".

Esist alerdings zu beachten, dass die logische Session zwischen dem Browser und dem Webserver
(welche Ublicherweise Uber ein Cookie vermittelt wird) damit nicht automatisch abgebaut wird. Dies
stellt eine potientielle Gefahr dar und muss vom Entwickler berticksichtigt werden, siehe dazu auch
Welche neuen Scherheitsliicken miissen bei der Verwendung eines authentifizierenden Reverse
Proxy vermieden werden?.

In diesem Zusammenhang ist es auch wichtig zu erkennen, dass diese unterschiedlichen Sessions
zwischen dem Browser und dem Reverse Proxy zum einen und dem Browser und der Webapplika-
tion zum anderen unterschiedliche Timeouts besitzen kénnen. Damit hier keine unerwiinschten Ef-
fekte entstehen kdnnen, miissen diese Timeouts miteinander synchronisiert werden, siehe dazu auch
Welches ist das empfohlene Setup fir die Session-Timeouts auf dem Reverse Proxy und den Web-
servern?

Wie sieht der gesamte Ablauf von Login bis Logout im
Detail aus?

Das folgende Sequenzdiagramm zeigt den Ablauf von Login und Logout sowie den Lebenszyklus
der Benutzersession im Detail:

SEssion Setup

Webserver Webserver
Auth-Backend Login-Page + Service 2
| User | | Reverse Proxy (LDAF, DB...) Service 1

get(URL)

 redirect to login

%

get(URL?login)

, login page
<

render(login_panel)

loginipage
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login

v

F 3
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Y i TR b I
4 4 - auth done |
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get(URL) N
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2 ulE < page N |
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= [ 8 E/ Jge =
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-

goodbyie panel

r 3

 goodbye panel
<

www.indato.ch




indato GmbH

Was muss ich bei der Entwicklung von statischem
Content bertcksichtigen?

Statischer Content (HTML-Seiten, Bilder, Scripts, etc.) ist unproblematisch, wenn soweit wie
maoglich mit relativen URL s gearbeitet wird.

Verwenden Sie auf keinen Fall Servernamen in lhrem Code, ausser Sie verlinken auf Seiten ausser-
halb des durch den Reverse Proxy geschiitzten Bereiches. Verzichten Sie auch soweit wie méglich
auf absolute URLs.

Was sind absolute und relative URLs und was soll ich
verwenden?

Eine absolute URL ist eine URL, welche entweder den Servernamen oder einen fihrenden "/"
enthalt.

Eine relative URL ist dagegen jede nicht absolute URL, d.h. eine URL, welche vom Browser in
Bezug auf die momentan angeforderte Ressource dynamisch zusammengesetzt werden muss.

URL Beispiele
relativ
* page2.html
» images/back.jpg

* ../main/showDetails.jsp
absolut

/page2.html
» /images/back.jpg

voll qualifiziert

https://www.mydomain.ch/myapp/wel come.html

Wenn Sie nur relative URL s verwenden, kann Thr Inhalt problemlos innerhalb des Webserversin ein
anderes Directory (d.h. an eine andere URL) verschoben werden. Das heisst, der Inhalt ist relozi-
erbar. Damit wird es auch viel einfacher, diesen Inhalt Uber einen Reverse Proxy anzuzeigen, weil
nicht unbedingt ein 1:1 Mapping verwendet werden muss.

Falls in gewissen Situationen relative URL's nicht ausreichen und stattdessen absolute oder sogar
voll qualifizierte URL's notwendig sind (beispielsweise fiir einen Redirect), bleibt die Webapplika-
tion am flexibelsten, wenn Sie diese URL mit hilfe der Informationen des Reverse Proxy dynamisch
zusammensetzen.

Falls der verwendete Reverse Proxy die Mdglichkeit bietet, dem dahinterliegenden Webserver
gewisse Informationen im HTTP Header zu liefern, empfiehlt sich eine Konfiguration in der fol-
genden Art: Ein Header "Proxy-Name" enthélt die Domain resp. den Servernamen unter dem der
Reverse Proxy von aussen angesprochen werden muss. Ein Header "Proxy-Location" enthélt den
Namen des aufgerufenen Services. Eine URL kdnnte damit bei spiel sweise so zusammengesetzt wer-
den:

"https://" + Proxy-Nanme + Proxy-Location + "/nypath/dynanic.jsp"

Was soll ich machen, wenn etwas nicht so funk-
tioniert, wie ich es erwarte?
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Versuchen Sie sich an die Stelle des Webbrowsers zu versetzen. Sehen Sie sich den HTML-Code
an, den der Browser anzeigt. Im Internet Explorer finden Sie diese Funktion unter "Ansicht" ->
"Quelltext".

Ein weiterer Hinweis liefert der Blick ins Logfile des Reverse Proxy (access log). Vielfach
entstehen in den frihen Phasen der Integration eine grosse Anzahl an "not found" Meldungen (Error
404), weil vom Reverse Proxy URLs angefordert werden, welche diesem nicht bekannt sind. Sol-
chen Meldungen sollten Sie unbedingt nachgehen, auch wenn der Fehler unter Umstdnden im
Browser nicht sichtbar wird.

Was muss bei der Entwicklung von aktiven Inhalten
berlcksichtigt werden?

Fur aktive Inhalte gilt in erster Linie dasselbe Prinzip wie bel der Entwicklung von statischen Inhal-
ten. Normalerweise wird eine Webapplikation ausgehend von einer Stamm-URL (z.B. "/service")
entwickelt, von der aus alle URL s innerhalb der Webapplikation abgeleitet sind, d.h. es handelt sich
um relative URLs. Fir das Session Tracking werden normalerweise Cookies eingesetzt, was zu
Problemen fiihren kann, wenn die Webapplikation auf dem Reverse Proxy nicht 1:1 gemappt wird
(siehe Wieso funktionieren meine Cookies nicht?).

Die Entwicklung von aktiven Inhalten bedeutet in den meisten Féllen, dass einem Benutzer gewisse
Daten angezeigt werden, die nur er und kein anderer Benutzer sehen darf (personalisierter Inhalt).
Dies bedeutet, dass der Benutzer authentisiert werden muss (was im vorliegenden Fall vom Reverse
Proxy sichergestellt wird) und dass die Webapplikation diesen Benutzer anhand des vom Proxy
kommenden Requests erkennen muss. Anschliessend muss sichergestellt werden, dass dem Ben-
utzer die richtigen Daten angezeigt werden und dass diese Daten auch von keinem anderen Benutzer
eingesehen werden konnen. Schliesslich muss sichergestellt werden, dass der Benutzer nur digjeni-
gen Informationen modifizieren kann, welche explizit dafir vorgesehen sind, vom Benutzer modif-
iziert zu werden.

Wieso funktionieren meine Cookies nicht?

Wird lhr Service nicht Uber ein 1:1 Mapping angebunden? Dies ist der haufigste Grund fir einen
solchen Fehler. Ihr Webserver generiert Cookies fir eine bestimmte URL (beispielsweise "/
service"), weil dies die URL fir die Webapplikation ist. Wird dieser Service auf dem Reverse Proxy
als /srv angesprochen, so sendet der Browser das Cookie nicht mehr an Ihren Service zuriick, well
das Cookie nicht fir die URL /srv gesetzt ist. Wenn es unmdglich ist, lhren Service 1:1 zu mappen,
so mussen Sie das Cookie "von Hand" setzen.

Gibt es mehrere Web-Applikationen, welche jeweils auf einem eigenen Webserver liegen, aber ale
dieselbe URL verwenden? Dann setzen diese Web-Applikationen alle automatisch "dasselbe”" Cook-
ie, d.h. ein Cookie fir dieselbe URL, und Uberschreiben damit das Cookie der jeweils anderen App-
likation.

Woran kann ich anhand des Requests den authentis-
lerten Benutzer erkennen?

Der Reverse Proxy schickt bei jedem Request im HTTP Header Informationen Uber den Benutzer an
den Webserver. Dies ist mindestens der Login-Name des Benutzers ("Remote-User™).
M oglicherwei se wird auch noch die aktuelle Session-1D mitgegeben.

Fir Anwendungen mit niedrigen Sicherheitsanforderungen geniigt es, auf dem Webserver das
Vorhandensein dieser HTTP Headers zu prifen und Requests ohne diese Headers zurilickzuweisen.
Eventuell kann auch noch die IP-Adresse des Absenders (also hier des Reverse Proxy) Uberprift
werden. Diesist bei praktisch jeder Webserver-Software Uber die Konfiguration moglich und muss
nicht selber programmiert werden.

Soll eine Webapplikation mittleren oder hohen Sicherheitsanforderungen gentigen, muss Uber weit-
ere technische Massnahmen (z.B. Firewalls und/oder Client-Zertifikate) sichergestellt werden, dass
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nur der Reverse Proxy auf den Webserver zugreifen kann.

Kénnen in einer Webapplikation HTTP Headers, bsp.
fur Cookies, verwendet werden?

Der Reverse Proxy leitet den Request des Browsers bis auf einige Ausnahmen unverdndert an den
Webserver weiter. Es ist daher problemlos méglich, Headers des Browsers (bsp. User-Agent) in der
Webapplikation auszuwerten. Ebenso verhélt es sich mit Cookies.

Ein Reverse Proxy sollte zuerst alle HTTP Headers aus dem Client Request entfernen, deren Namen

mit den zu Ubergebenden Headers (Remote-User, Session-ID, etc.) tbereinstimmen. Anschliessend

wird der neue Request generiert, welcher diein der Session gespeicherten Header-Daten enthalt:
Feverse

Browser Proxy Webserver

=

Uger-ﬁ.ﬁnt: Meozilla/S.0

User-Agent: Mozilla/5.0 >

Cookie: JSPSESSID=XY231

i
y
Remote-Usear: Admin >I

Cookie! JSPSESSID=XY231 >

Femote-User: HMueller >

Froxy-Hame: www.domain.ch a

Wie konnen HTTP Headers in einer Webapplikation
aus dem Request ausgelesen werden?

In Java: request.getHeader ("name")

In ASP: Request.ServerVariables("HTTP_name")
oder: Request.ServerVariables("HEADER _name")
CGlI (Perl): $ENV("HTTP_name")

Fir Tests und zum Verifizieren, dass ein gesuchter HTTP Header tatsachlich im Request vorhanden
ist, kann auch eine spezielle Webseite programmiert werden, welche die Headers im Request an-
zeigt, siehe die folgende Frage.

Wie konnen alle Ubergebenen HTTP Headers aus dem
Request ausgelesen werden?

Fir Testzwecke ist es niitzlich, eine Seite zu erstellen, die alle Ubergebenen HTTP Headers ausliest
und anzeigt. Im produktiven Betrieb miissen diese Seiten jedoch zwingend entfernt werden, damit
fur einen potenziellen Angreifer keine Informationen zur Verfiigung gestellt werden, die ihm weiter-
helfen kénnten.
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Fir Java kann dies beispielsweise mittels eines "SnoopServiet" genannten Servlets geschehen, das
einigen Servlet Engines beiliegt und auch auf dem Web zu finden ist. Der wesentliche Teil dieses
Codesist:

Enunerati on e = req. get Header Nanmes() ;

whil e (e.hasMoreEl enents()) {
String nanme = (String)e. nextEl ement();
out.println(name + ": " + req. get Header (nane)) ;

}

(Quelle: http://www.geo.unizh.ch:8080/wirz/servlet_source/SnoopServlet.java.html)

Fir ASP kann zum Beispiel folgender Code verwendet werden:

<TABLE BORDER="1">

<TR><TD><B>Ser ver Vari abl e</ B></ TD><TD><B>Val ue</ B></ TD></ TR>
<% For Each strKey In Request. ServerVari abl es %

<TR>

<TD><% strKey %</ TD>

<TD><% Request. Server Vari abl es(strKey) %</ TD>

</ TR>

<% Next %

</ TABLE>

(Quelle:http://msdn.microsoft.com/library/en-usfiissdk/iis'ref_vbom_reqocsv.asp)

Fir Perl kann folgender Code verwendet werden:

#! [/ usr/ bi n/ per |
print "Content-type: text/htm\n\n";
foreach $key (keys %ENV) {

print "$key --> $ENVf $key}<br>";
}

(Quélle: http://httpd.apache.org/docs/howto/cgi.html#environmentvariabl es)

Wie kann ich wahrend der Entwicklung sicherstellen,
dass mein Browser den Reverse Proxy nicht "umge-

ht"?

Dies l&sst sich mit absoluter Sicherheit nur dann verhindern, wenn netzwerktechnisch derselbe Auf-
bau verwendet wird, wie er in der produktiven Umgebung vorhanden ist. Das heisst, der Webserver
ist nur Uber eine Firewall erreichbar und Zugriffe auf Port 80 (oder 443) werden fir ale Systeme
ausser dem Reverse Proxy gesperrt.

Normalerweise ist dies wahrend der Entwicklungsphase nicht praktikabel. Eine relativ hohe Sicher-
heit kann aber durch folgendes Vorgehen erreicht werden. Zuerst wird ein Prototyp der Applikation
mit einigen wenigen Seiten erstellt und deren HTML-Output im Browser als Quelltext angezeigt.
Der Quelltext wird dann auf die Verwendung absoluter URL s durchgesehen und anschliessend als
Muster fir die Entwicklung der restlichen Seiten verwendet.

Wie kann eine Webapplikation fir einen authentisier-
enden Reverse Proxy entwickelt werden, wenn
wahrend der Entwicklungsphase kein entsprechender
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Reverse Proxy zur Verfigung steht?

Dies stellt sicher eine ungunstige Situation dar und sollte wenn mdglich vermieden werden, weil
damit zu rechnen ist, dass dadurch ein héherer Integrationsaufwand entsteht. Wenn immer mdglich,
sollte bereits wéhrend der Entwicklung entweder der Reverse Proxy der Entwicklungsumgebung
verwendet werden oder durch geeignete Hilfsmittel ein solcher simuliert werden, beispielsweise
durch Verwendung eines der Applikation vorgeschalteten Serviet Filters, das die HTTP Header
entsprechend abfullt.

Wenn folgende Empfehlungen berticksichtigt werden, kann der | ntegrationsaufwand auch ohne die
Verwendung eines Reverse Proxy wahrend der Entwicklung in Grenzen gehalten werden:

» Die Webapplikation sollte eine Einstiegsseite enthalten, welche die bendtigten HTTP Header
(bspw. den Benutzernamen) ausliest und zusammen mit der Session-1D des Reverse Proxy in der
Session des Webservers abspei chert.

» Alle weiteren Seiten sollten die Session-1D aus dem HTTP Header auslesen und mit der in der
Session gespeicherten |D vergleichen. Wenn die Session-1D's Ubereinstimmen, kénnen die in der
Session gespeicherten Daten verwendet werden. Ansonsten sollte die Session abgebaut werden.
Siehe dazu auch "Welche neuen Sicherheitsliicken missen bei der Verwendung eines authenti-
fizierenden Reverse Proxy vermieden werden?"

»  Wahrend der Entwicklung kann die Einstiegsseite mit einer "Dummy-Seite" ersetzt werden, die
einige Beispieldaten in der Session ablegt.

Sind alle Webapplikationen hinter einem Reverse
Proxy automatisch sicher?

Nein, dieser Schlussist mit Sicherheit falsch! Der Reverse Proxy Ubernimmt lediglich einige sicher-
heitsrelevante Mechanismen wie Authentifizierung oder Verschliisselung, was einen wesentlichen
Beitrag zu einer sicheren Applikation liefern kann. Fehler und Probleme in der Webapplikation, die
zu einem Sicherheitsrisiko fuhren kénnen, werden vom Reverse Proxy jedoch weder verhindert
noch erkannt.

In Speziaféllen ist es eventuell denkbar, bekannte Sicherheitsliicken eines Webservers durch Ver-
wendung eines Reverse Proxies temporar abzusichern, indem geféahrliche Requests auf dem Reverse
Proxy erkannt und zurlickgewiesen werden. Dies sollte aber nur im Notfall gemacht werden, z.B.
wenn vom Hersteller der Webserver-Software noch kein Patch verflgbar ist oder unternehmenskrit-
ische Software auf dem gepatchten System nicht mehr 18uft. Das Patchen des Webserversist jedoch
langfristig die einzige verlassliche und wartbare L 6sung!

Wie kdnnen Sicherheitslicken in einer Webapplikation
vermieden werden?

Es gibt in jeder Webapplikation "Todslinden", welche Sie unbedingt vermeiden sollten. Dies gilt
auch dann, wenn diese Applikation nicht hinter eéinem Reverse Proxy ausgefuhrt wird. Die zehn
haufigsten sicherheitskritischen Fehler dokumentiert beispiel sweise "OWASP Top Ten Web Applic-
ation Vulnerabilities' [http://www.owasp.org/documentati on/topten.html].

Allgemein sollten Sie niemals darauf vertrauen, dass ein Request an Ihre Applikation das richtige
Format besitzt oder die richtigen Daten enthélt. Alle Daten, die Sie an den Browser senden und von
dort wieder zurtick erhalten (z.B. Daten in einem Formular oder in einem URL-Parameter) kdnnen
von einem erfahrenen Benutzer abgedndert werden. Sie sollten sich mit den Strategien vertraut
machen, wie eine Webapplikation entwickelt werden muss, damit der Benutzer kritische Daten nicht
abandern kann.

Welche neuen Sicherheitslicken missen bei der Ver-

www.indato.ch 11


http://www.owasp.org/documentation/topten.html
http://www.owasp.org/documentation/topten.html

indato GmbH

wendung eines authentifizierenden Reverse Proxy ver-
mieden werden?

Bei der Verwendung eines authentifizierenden Reverse Proxy miissen Sie darauf vertrauen, dass die
vom Proxy gelieferten Daten authentisch sind. Machen Sie aber auch Gebrauch von diesen Daten!
Prifen Sie bei jedem Reguest die vom Reverse Proxy Ubergebene Session ID. Wenn sich diese ID
verdndert, so bedeutet dies entweder, dass sich derselbe Benutzer aus- und wieder eingeloggt hat
oder dass nach dem Logout des ersten Benutzers ein zweiter denselben Browser verwendet. Verwer-
fen Siein diesem Falle ale in der Session zwischengespeicherten Daten, um zu vermeiden, dass ein
Benutzer die Daten eines anderen Benutzers anschauen oder ev. sogar modifizieren kann (sog. Ses-
sion-Hijacking).

Falls keine Session-ID vom Reverse Proxy zu Verfligung gestellt wird, kann derselbe Mechanismus
mit dem "Remote-User" angewendet werden.

Wie kann ich vermeiden, dass ein Benutzer kritische
Daten meiner Applikation abandert und somit even-
tuell unberechtigten Zugriff erhalt?

Nehmen wir als Beispiel ein Bestellverfolgungssystem, wie es in einem Internetshop gebréuchlich
ist. Sie zeigen dem Benutzer eine Liste mit Bestellnummern an, aus der er dann die Bestellung anse-
hen kann, welche ihn interessiert. Sie verwenden dazu Links der Form showDe-
tail ?bestel Inummer=xxx. Die Schwéache dieses Vorgehens liegt darin, dass ein Benutzer diese URL
auch direkt im Browser eintippen und dabei die Bestellnummer abandern kann. Wenn Sie die Be-
stellnummer in showDetail nicht Uberpriifen, kann sich der Benutzer auch Bestellungen anderer Be-
nutzer anzeigen lassen und eventuell dabei auch die Identitét des Bestellers erfahren. Bei diesem
Vorgehen miissen Sie aso Uberprifen, ob die angeforderte Bestellnummer auch tatséchlich vom ak-
tuellen Benutzer abgefragt werden darf. Dies kann aber einen erheblichen Aufwand bedeuten.

Eine weit bessere L6sung besteht darin, dass Sie die gultigen Bestellnummern als Liste in der Ses-
sion des Benutzers zwischenspeichern und im Link nur noch den Listenindex verlinken: z.B. show-
Detail ?index=5. Auch diesen Index kann der Benutzer natirlich abdndern und Sie miissen deshab
Uberpriifen, ob der Index einen gliltigen Wert besitzt. Der Benutzer kann aber den Inhalt der Liste,
die janur auf dem Server vorhanden ist, nicht verandern.

Dasselbe gilt sinngeméss fir Formulare, welche per POST-Request an den Server gesendet werden.
Der Benutzer kann das Formular lokal speichern, darin enthaltene Werte abéndern und dann das
lokal gespeicherte Formular auf die richtige URL posten. Auch Hidden Fields kénnen auf diese
Weise einfach verandert werden. VVerwenden Sie die Angaben aus einem Formular immer nur, wenn
der Benutzer Informationen liefern muss, welche Sie noch nicht besitzen, z.B. fir die Versandad-
resse.

Im Speziafall einer Webapplikation hinter einem Reverse Proxy sollten Sie niemals vom Browser
Informationen entgegennehmen, die Ihnen der Reverse Proxy bereits liefert. So gibt es zum Beispiel
keinen Grund, den Benutzernamen mittels einer URL oder dem versteckten Feld eines Forms zu
"transportieren”.

Kann meine Webapplikation Auswirkungen auf das
Gesamtsystem oder andere Services haben?

Denkbar ist eine Art Denial of Service (DOS) von innen.

Die Anzahl offener Requests ist beim Reverse Proxy limitiert. Falls die Antwortzeiten einer Webap-
plikation sehr schlecht sind, kénnen diese langen, offenen Requests zum Webserver mdglicherweise
die Performance anderer Services negativ beeinflussen. Dies weil nicht mehr geniigend Ressourcen
flr andere Requests zur Verfligung stehen.
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Fragen zur System-Administration

Welches ist die empfohlene Architektur flr den Aufbau
einer Reverse Proxy L6sung?

Ein Reverse Proxy sollte wie jeder andere Service auch, nur hinter einer Firewall und nie direkt ans
Internet (je nach grésse der Firma sogar Firmennetzwerk) angebunden werden.

Firewall

DMZ

Firmen-
Metzwerlk

Backend-

Systeme —

Die Firewall Uberpriift in einem solchen Aufbau, dass Zugriffe auf die Systeme in einer Zone nur
aus den dazu vorgesehenen Zonen erfolgen. So kann zum Beispiel vom Internet her nur auf genau
festgelegte Server und Ports in der DMZ, der sogenannten demilitarisierten Zone, zugegriffen wer-
den, nicht aber auf dasinterne Firmen-Netzwerk.

Welches ist das empfohlene Setup fir die Session-
Timeouts auf dem Reverse Proxy und den Web-
servern?

Vergessen Sie nicht, dass in einer Reverse Proxy Architektur immer zwei Sessions vorhanden sind,
eine mit dem Reverse Proxy und eine mit dem Webserver.

Grundsétzlich sollte das Session-Timeout auf dem Webserver einige Minuten lénger eingestellt sein
als auf dem Reverse Proxy. Damit wird sichergestellt, dass die Session immer zuerst beim Reverse
Proxy terminiert.

Welche Sicherheitsmassnahmen kdénnen zur Ver-
meidung unbefugter Zugriffe auf den Webserver ergrif-
fen werden?
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Fir mittlere bis hohe Sicherheitsanforderungen muss netzwerktechnisch (typischerweise durch Auf-
bau einer durch Firewalls geschiitzten Secure Zone) ausgeschlossen werden, dass ausser dem Re-
verse Proxy noch andere Clients direkte Requests an den Webserver absetzen konnen.

Fir hohe Sicherheitsanforderungen kann neben dem Schutz des Webservers auf Basis des Net-
zwerks auch noch eine gegenseitige Authentisierung von Reverse Proxy und Webserver mittels
Serverzertifikaten verwendet werden, d.h. der Zugriff auf den Webserver erfolgt per HTTPS mit
Client-Authentifizierung. Dies bedeutet wegen des Protokoll-Overheads und der Verschliisselung
aber einen Performanceverlust gegeniiber der unverschllisselten L dsung.

Wie kann Fehlertoleranz und hohe Verfugbarkeit sich-
ergestellt werden?

Ausfalsicherheit kann grundsétzlich nur durch Redundanz auf Hardware-Ebene erreicht werden.
Dabei sind mehrere Varianten denkbar. Der Vorteil des Loadbalancings gegeniber einem Fail-
Over-Cluster besteht darin, dass die vorhandenen Resourcen besser ausgenutzt werden kdnnen, was

zu einer besseren Performance fiihrt. Loadbalancing kann jedoch zu komplizierten Netzwerk-To-
pologien und subtilen Fehlern fihren, die schwierig zu analysieren sind.

Clustering | Loadbalancing

Internet

Loadbalancer

! Reverse Proxies i

(Cluster) | Reverse

Eu..-.--..-. ammam .u--.u..-.u..-.; | Lﬂadbalancer »l
Webserver I

: (Cluster) E Webserver

Bel allen Varianten ist allerdings darauf zu achten, dass kein Single Point of Failure entsteht. Dies
beinhaltet alle wichtigen Komponenten, inkl. Internetanbindung und Stromversorgung.
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Bekanntlich ist eine Kette nur so stark wie ihr schwéchstes Glied.

Wo finde ich weitere Informationen zum Thema Secure
Reverse Proxy?

Links:

»  Apache Webserver [http://httpd.apache.org/]
* Nevis-Web der Firma AdNovum [http://www.nevis-web.com/]

* Sun Java System Web Proxy Server
[http://wwws.sun.com/software/products/web_proxy/ds web_proxy.htmi]

*  OpenLDAP Directory Server [http://www.openldap.org/]
Die Mitarbeiter [http://www.indato.ch/mitarbeiter.html] der indato GmbH verfiigen Uber langjdhrige

Erfahrungen im Bereich Secure Reverse Proxy und Single-Sign-On. Gerne unterstiitzen wir Sie in
diesen Belangen.
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